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OBJETIVO E ESCOPO

l. Objetivo
Esta Politica de Conhecimento do Parceiro (KYP) estabelece os procedimentos, controles e
responsabilidades para identificagdo, verificagdo e monitoramento de parceiros comerciais e
estratégicos da MARCHAPAY LTDA E.P.P.. O objetivo é blindar a MarchaPay contra riscos
operacionais, reputacionais e de compliance (PLD/FT e Seguranga Cibernética) inerentes ao
compartilhamento de tecnologia e de dados sensiveis.

Il. Escopo

a. Todos os parceiros comerciais da MarchaPay, incluindo Parceiros White Label
(Licenciados da Tecnologia), Integradores Tecnoldgicos (com acesso a APls
criticas), Fornecedores de Infraestrutura Critica (Cloud) e Parceiros
Estratégicos (Instituicoes de Pagamento/Adquirentes).

b. Todos os responsaveis pelos processos de parcerias, desde a prospecgao até
a gestao do relacionamento e offboarding.

lll. Finalidades

a. Prevenir o relacionamento com parceiros envolvidos em atividades ilicitas,
reforcando as Politicas de PLD/FT.

b. Mitigar o risco operacional e a exposi¢do da Propriedade Intelectual (Pl) da
MarchaPay.

c. Assegurar a conformidade regulatéria e a transferéncia de responsabilidade
contratual nos acordos de licenciamento (White Label).

d. Proteger a reputacgao e integridade da instituigdo, garantindo o alinhamento de
compliance e cultural.
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BASE LEGAL E REGULATORIA

Consolida-se o arcabouco juridico-regulatério aplicavel, cujo cumprimento € imperativo para
a legitimidade dos procedimentos KYP.
l. Legislagao Aplicavel
a. Lei n° 9.613/1998: Lei de Lavagem de Dinheiro (fundamenta a diligéncia
PLD/FT).
b. Lei n° 12.865/2013: Lei dos Arranjos de Pagamento (regula o setor de
atuacao).
c. Lei n° 13.709/2018 (LGPD): Regula o compartiihamento e a protecédo de
dados pessoais (aplicavel a transferéncia de dados de KYC).
d. Lei n° 12.846/2013: Lei Anticorrupcao (fundamenta a verificagdo de
integridade).
e. Circular BACEN n° 3.978/2020: Politica de Conformidade (base para a gestao

de riscos e compliance do parceiro).

f. Resolugdo BCB n°® 119/2021: Politica de Gerenciamento de Riscos.

Il. Regulamenta¢ées do Banco Central (Referencial)

a. Resolugdo n° 4.893/2021: Politica de Seguranga Cibernética (base para a
avaliagdo de seguranca tecnoldgica dos parceiros).

b. Resolugao BCB n° 80/2021: Arranjos de Pagamento.

lll. Orgaos Reguladores

a. Banco Central do Brasil (BCB): Supervisor principal (indiretamente, via
parceiros IPs).

b. Conselho de Controle de Atividades Financeiras (COAF): Unidade de
Inteligéncia Financeira (foco na PLD/FT do parceiro).

c. Autoridade Nacional de Prote¢cao de Dados (ANPD): Protecdo de dados
pessoais (foco na adequacgao do parceiro a LGPD).
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DEFINICOES

l. Termos Gerais

a. Parceiro: Pessoa juridica que mantém relacionamento comercial ou
tecnoldgico relevante com a MarchaPay.

b. KYP (Know Your Partner): Conjunto de procedimentos para identificagao,
verificagcdo e conhecimento dos parceiros.

c. Due Diligence: Processo de investigacdo e verificagdo detalhada das
informacdes do parceiro.

d. Integrador Tecnolégico: Empresa que desenvolve solugbes utilizando APIs
criticas e o Gateway da MarchaPay.

e. White Label: Parceiro que licencia a tecnologia da MarchaPay para operar
com sua propria marca.

ll. Classificagao de Risco (Risco de Contagio)

a. Risco Baixo: Parceiros com integracao limitada (APIs publicas) e baixo
impacto operacional.

b. Risco Médio: Parceiros com relacionamento relevante e impacto moderado
nas operacodes, sem acesso direto a sistemas criticos.

c. Risco Alto: Parceiros estratégicos, Parceiros White Label, com alto impacto
operacional e acesso a dados sensiveis ou codigo-fonte.

lll. Tipos de Parceiro (Relevancia para a MarchaPay)

a. Parceiro Tecnolégico Critico: Empresas com integragcdo ampla a Pl (APls,
ambientes de staging ou cloud).

b. White Label (Licenciado): Parceiro que assume a responsabilidade
regulatéria perante o cliente final.

c. Parceiro Estratégico: Instituicbes de Pagamento (IPs), Adquirentes ou
Bureaus de Risco (Celcoin, Serasa).
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ESTRUTURA DE GOVERNANCA

Dispbe-se sobre a arquitetura de governanga corporativa em matéria de KYP, assegurando
independéncia funcional e fluxo de reporte tempestivo.

|. Responsabilidades da Diretoria
a. Aprovar e revisar periodicamente esta politica.

b. Assegurar recursos adequados para implementacéo dos sistemas de diligéncia
tecnoldgica.

c. Definir a estratégia de risco em relagédo ao compartilhamento da PI.

d. Aprovar formalmente relacionamentos com Parceiros de Risco Alto.

Il. Comité de Parcerias (Compliance e Risco)

a. Composigao: Diretor de Compliance, Diretor Comercial, Responsavel pela
Area de Risco e Juridico, e Gerente de Tecnologia/Seguranca.

b. Atribuicdes: Monitorar a implementacao desta politica; Analisar casos de risco
elevado (PLD/FT, sanc¢bes); Aprovar Parceiros de Risco Alto e Parceiros com
Integracdo Ampla.

lll. Area de Compliance

a. Responsabilidades: Implementar e manter os procedimentos KYP; Realizar
as verificagbes de integridade (screening); Monitorar a conformidade
regulatéria dos parceiros criticos (LGPD, PLD).

IV. Area de Parcerias e Canais

a. Responsabilidades: Coletar a documentacdo do parceiro; Aplicar o
Questionario de Conhecimento (KYP); Conduzir processos de selegao;
Gerenciar o relacionamento e a performance comercial.
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CLASSIFICAGAO DE PARCEIROS

Fixa-se a metodologia de avaliagcdo baseada em risco que segmenta parceiros por fatores
criticos.
I. Matriz de Risco (Fatores-Chave)
a. Fatores de Risco por Tipo de Parceria (Foco na Pl e Risco Regulatério)

e Risco Baixo: Fornecedores de solugdes complementares ou softwares
nao essenciais.

e Risco Médio: Integradores com APIs amplas que acessam dados de
clientes, mas néo o cédigo-fonte.

e Risco Alto: Parceiros White Label (assuncéao de risco regulatério/cliente
final) e Integradores com acesso critico (sistemas de liquidagdo ou
deploy).

b. Fatores de Integragéao

e Integragéo Limitada (Risco Baixo): Uso de APIs publicas basicas, sem
acesso a dados sensiveis.

e Integracdo Ampla (Risco Alto): Acesso a sistemas criticos,

compartilhamento de bases de dados ou integragdo operacional
profunda com risco de downtime sistémico.

Il. Impacto Estratégico

a. Alto Impacto (Risco Alto): Relacionamento critico para a continuidade da
operacao do Gateway (Ex: Provedor Cloud ou parceiro de liquidagao).

MARCHA LTDA
CNPJ: 58.300.812/0001-32
Avenida Paulista, N° 1337, Bairro Bela Vista, Sao Paulo-SP. CEP: 01.311-200



Politica de Conhecimento do Parceiro (KYP)

PROCEDIMENTOS DE IDENTIFICAGAO

Normatizam-se as etapas de seleg¢ao e contratacao para diferentes tipos de parceiros.

l. Processo de Selegao
Disciplina-se o fluxo de coleta de informagdes, verificagdo documental e validagdo de
capacidade técnica e de compliance antes do inicio do relacionamento.
a. Informagoes Basicas
e Dados da Empresa: Razao social, CNPJ, Website e Atividade Principal.
e Informagdes dos Sdcios: Identificagao completa dos socios, participagao
societaria e Verificagdo de PEPs (Pessoas Politicamente Expostas).
b. Informagées Complementares
e (Capacidade Comercial/Técnica: Experiéncia no mercado de
pagamentos, Certificacdes e Estrutura da equipe técnica.

e Situacdo Financeira: Faturamento anual, Demonstragbes financeiras
(para capacidade de investimento) e Histdrico de inadimpléncia.

Il. Questionario de Conhecimento (KYP)
Impde-se a aplicagao de questionarios detalhados.

a. Conformidade e Governanga (Foco no Risco Contratual)
b. Possui politicas de compliance implementadas (PLD/FT e LGPD)?
c. Possui Certificagbes de Seguranga (ISO 27001, PCI-DSS)?
d. Ja foi objeto de investigagbes ou sangbes (CADE, BACEN)?
lll. Validagao de Informagoes

Define-se o rol de consultas obrigatérias a bases oficiais, bureaus de crédito e listas
restritivas.

a. Consultas Obrigatérias: CNPJ na Receita Federal, Consulta ao
SERASA/SPC (para socios e empresa), Certiddes negativas trabalhistas,
Verificagao em Listas de Sang¢des Internacionais (OFAC/ONU) e Consulta ao
CEIS (Cadastro de Empresas Inidéneas).
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DOCUMENTAGAO EXIGIDA

Estabelecem-se os requisitos documentais minimos e complementares.

I. Documentos Obrigatoérios

a. Documentagcao Societaria: Contrato social consolidado, Cartdao CNPJ
atualizado.

b. Documentacgao Fiscal e Trabalhista: Certiddes negativas de débitos federais,
estaduais e trabalhistas.
ll. Documentos Complementares (conforme risco)
a. Risco Médio/Alto (Tecnolégico/Regulatério) — Due Diligence Reforgada:

e Relatérios de Auditoria Independente (demonstrando a seguranga de
dados).

e Politicas de compliance e Cédigo de Etica do parceiro.

e Apdlices de seguro (responsabilidade civil, E&QO) compativeis com o
risco da parceria.

b. Parceiros Estratégicos (Foco na Pl):
e Politica de Seguranca da Informacéao detalhada (para acesso a PI).
e Certificagcdes de seguranca (ISO 27001, PCI-DSS, se aplicavel).

e Planos de Continuidade de Negdcios (PCN) e DRP (Disaster Recovery
Plan).
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VERIFICAGAO E VALIDAGAO

Regulamenta-se o processo de verificagcao e os critérios de aprovacgao.

l. Processo de Verificagao

a. Verificagdao Automatica: Aplicada a Risco Baixo (Validagcdo de CNPJ e
Auséncia em listas restritivas).

b. Verificagao Manual: Exigida para Risco Médio/Alto e Parceiros Estratégicos.

Procedimentos: Pesquisa em fontes abertas, contato com referéncias,
Parecer fundamentado do Compliance.

Il. Niveis de Due Diligence

a. Due Diligence Simplificada (Risco Baixo): Verificagdo basica de
documentacgao.

b. Due Diligence Padrao (Risco Médio): Verificacdo completa e consulta a
bureaus de crédito.

c. Due Diligence Reforcada (Risco Alto): Verificagdo detalhada de

antecedentes, Visita técnica as instalagdes (para Parceiros Criticos/Cloud) e
Aprovacao obrigatoria pelo Comité.

lll. Critérios de Aprovacao
a. Aprovagao Automatica: Risco Baixo e documentos validos.

b. Aprovacao com Restrigoes: Risco Médio, com imposi¢gdo de controles
adicionais (Ex: Limites de acesso a API reduzidos e SLAs mais rigorosos).

c. Aprovagao pelo Comité: Obrigatéria para Risco Alto, Parceiros Estratégicos e
casos com histérico de restricbes superadas.
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MONITORAMENTO CONTINUO

Institui-se a obrigagao de monitoramento de performance e conformidade continuo.

I. Atualizagao Cadastral

a. Periodicidade: Risco Baixo: Anual; Risco Médio: Semestral; Risco
Alto/Estratégicos: Trimestral.

b. Gatilhos para Atualizagdao: Mudanca na estrutura societaria, vencimento de
certificagbes de segurancga (ISO/PCI), surgimento de restri¢des financeiras ou
Incidentes de Seguranga/Conformidade.

Il. Monitoramento de Performance (Indicadores Criticos)

a. Indicadores de Risco: Envolvimento em processos judiciais, problemas de
Seguranca da Informagdo (ex: vulnerabilidades nao corrigidas), e
descumprimento de obriga¢des contratuais.
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PARCEIROS ESTRATEGICOS E CRITICOS

Dispdéem-se procedimentos especificos para parceiros de maior risco.

I. Definicao e Categorias

a. Parceiros Tecnoloégicos Criticos: Integradores com acesso amplo a APls,
Desenvolvedores de solugdes White Label e Provedores de infraestrutura
critica.

Il. Procedimentos Especificos

a. Due Diligence Reforgada: Exigéncia de Demonstracbes financeiras
auditadas, Certificagdes de seguranca (ISO 27001, PCI-DSS) e Planos de
Continuidade de Negécios (PCN).

b. Aprovacgao: Aprovacao obrigatéria do Comité, Parecer técnico e juridico
fundamentado e estabelecimento de SLAs rigorosos (para downtime).
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CONTROLES ESPECIAIS

Determina-se salvaguardas adicionais para parceiros com acesso a informacdes criticas.

I. Controles de Acesso (Seguranga Cibernética)

a. Principios: Menor privilégio necessario, Segregacdao de ambientes
(Produgao/Desenvolvimento) e Autenticacdo Multifator obrigatéria.

Il. Monitoramento de Sistemas

a. Controles Técnicos: Monitoramento de acessos em tempo real (Logs) e
Analise de comportamento de usuario (para detectar anomalias no acesso a
APIs).

lll. Controles Contratuais (Transferéncia de Risco)

a. Clausulas Obrigatoérias: Conformidade com regulamentacdes (LGPD, PLD),
Direito de auditoria pela MarchaPay sobre os sistemas do parceiro e
Responsabilidade por danos e incidentes (indenizagao Hold Harmless).

IV. Gestao de Parceiros Estratégicos (Risco de Saida)

a. Planos de Transicdo e Saida: Deve ser estabelecido um plano de
contingéncia para o encerramento da parceria, garantindo a migragao segura
dos dados e a continuidade da operacéo.
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SISTEMA DE INFORMAGOES

l. Gestao de Documentos

a. Seguranca: Criptografia de dados, Controle de acesso e Retencao de
documentos pelo prazo legal (minimo de 5 anos apés o término da parceria).

Il. Relatdrios Gerenciais

a. Relatérios de Risco: Distribuicdo por classificagdo, Alertas gerados e
Incidentes de conformidade (PLD/LGPD) para a Alta Administracao.
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TREINAMENTO E CAPACITAGAO

Impde-se programa anual de formagao continua.

l. Programa de Treinamento

a. Publico-Alvo: Equipe de Parcerias e Canais, Area de Compliance e Equipe de
Tl (para Integracdes).

Il. Conteudo Especifico
a. Compliance: Analise avancada de riscos (identificacédo de red flags PLD/FT).

b. Parcerias e Canais: Aspectos legais contratuais e Procedimentos de selecéo.
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AUDITORIA E CONTROLES INTERNOS

Prevé-se a realizagao de auditorias internas periédicas.

l. Auditoria Interna

a. Escopo: Efetividade dos controles KYP, Qualidade da documentagdo e
Adequacao da classificacao de risco.

b. Periodicidade: Auditoria completa anual e revisbes por amostragem
trimestrais.

ll. Controles de Segunda Linha

a. Compliance: Monitoramento independente, Testes de efetividade e Andlise de
indicadores de risco.

MARCHA LTDA
CNPJ: 58.300.812/0001-32
Avenida Paulista, N° 1337, Bairro Bela Vista, Sao Paulo-SP. CEP: 01.311-200



Politica de Conhecimento do Parceiro (KYP)

DISPOSIGCOES FINAIS

l. Vigéncia e Revisao
Esta politica entra em vigor na data de sua aprovacao pela Diretoria e sua revisdo ordinaria
€ obrigatdria em periodicidade minima anual.
ll. Responsabilidades e San¢oées
a. Diretoria: Responder pela efetividade da politica.
b. Parceiros: O descumprimento pode resultar em Suspensdo temporaria da
parceria e Rescisdo contratual, além de Aplicacdo de penalidades contratuais
(multas por descumprimento de SLA/Seguranga).
lll. Documentos Relacionados
a. Politica de Prevengao a Lavagem de Dinheiro (PLD).
b. Politica de Seguranca da Informacéo e Cibernética.

c. Politica de Privacidade e Protecdo de Dados Pessoais.

d. Cédigo de Etica e Conduta.
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