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OBJETIVO E ESCOPO

l. Objetivo
Esta Politica estabelece a obrigatoriedade da implementacéo e uso da Dupla Autenticagao
(2FA) ou Autenticagdo Multifator (MFA) como medida técnica de seguranga compulséria
para acesso a sistemas, ambientes e, principalmente, para a validacdo de identidade em
Acbes Criticas. O objetivo é mitigar o Risco Cibernético, a Fraude de Tomada de Conta
(Account Takeover - ATO) e garantir o principio da nao-repudio nas transagdes de alto
impacto, reforgando a protegéo dos dados e da liquidez do Gateway.

Il. Escopo
Esta politica de seguranga € mandatéria e aplica-se a:

a. Todos os Lojistas e Parceiros que acessam o Portal Administrativo.

b. Todos os colaboradores com acesso a ambientes de Tecnologia, repositérios
de codigo-fonte (PI) e sistemas de liquidagao.

c. Todas as etapas do processo de onboarding (Cadastro e KYC).

d. Todas as agdes criticas que alteram dados sensiveis ou financeiros.

MARCHA LTDA
CNPJ: 58.300.812/0001-32
Avenida Paulista, N° 1337, Bairro Bela Vista, Sao Paulo-SP. CEP: 01.311-200



Dupla Autenticagao de Cadastro

DEFINICOES

I. Dupla Autenticagao (2FA) / Autenticacao Multifator (MFA): Método de seguranga
que exige a comprovagao de identidade por meio de dois ou mais fatores de
categorias diferentes (conhecimento, posse, ineréncia).

ll. Agao Critica: Qualquer alteracdo em dados ou execucdo de comando que possa
resultar em perda financeira, regulatéria (LGPD, BACEN) ou operacional
(indisponibilidade).

lll. Nao-Repudio: O principio que assegura que o usuario que realizou determinada
acao (Ex: Alteracao de conta de repasse) ndo possa negar a autoria, comprovada
pelos fatores multiplos de autenticacao.

IV. OTP (One-Time Password): Senha de uso Unico, geralmente gerada por aplicativo
ou enviada por SMS/E-mail.
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GOVERNANCA E RESPONSABILIDADES

I. Diretoria (Alta Administragao): Responsavel por aprovar os padroes tecnoldgicos
utilizados no MFA/2FA e por garantir a alocacdo de recursos (Tl/Seguranca
Cibernética) para a manutencgéao da infraestrutura de autenticagao.

Il. Area de Tecnologia/Seguranga Cibernética: Responsavel pela implementagéo
técnica e enforcement do MFA nos sistemas, pela gestao das chaves criptograficas
de recuperagao e pela garantia de que apenas métodos de autenticacdo seguros e
modernos (Ex: App Tokens) sejam utilizados.

lll. Area de Compliance: Responsavel por auditar a aderéncia de Lojistas e Parceiros a
obrigatoriedade do MFA/2FA, integrando este controle aos dossiés de KYC e PLD.
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FLUXO DE DUPLA AUTENTICAGAO NO CADASTRO (KYC/MFA)

A Dupla Autenticacdo é uma etapa essencial do processo de Conhecimento do Cliente
(KYC) e deve ser aplicada sequencialmente para a validagdo da identidade do
Administrador/Sécio do Lojista.

. Cadastro Inicial: Coleta dos dados primarios (CNPJ, Raz&do Social, Nome do
Administrador).

Il. Primeira Verificagao (Posse - E-mail): Envio de cédigo OTP ao endereco de e-mail
fornecido, validando a posse do canal de comunicagao.

lll. Segunda Verificagdo (Posse/lneréncia - Celular/2FA): Configuracao obrigatéria de
um segundo fator robusto, preferencialmente um Token por Aplicativo (OTP App) ou
Biometria, vinculado ao dispositivo do administrador. A conta do Lojista permanece
bloqueada até que esta etapa seja concluida.

IV. Validagao Documental/Biométrica (KYC): Etapa de Background Check e
verificacdo biométrica (ineréncia) para conclusdo do processo KYC, assegurando
que o portador das credenciais eletrbnicas é a pessoa fisica legitimamente
identificada.
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VANTAGENS DA DUPLA AUTENTICAGAO NO CADASTRO

A obrigatoriedade do MFA/2FA no onboarding confere a MarchaPay vantagens estratégicas
e de compliance:

l. Prevencdao a Fraude de Identidade: Impede que fraudadores usem credenciais
roubadas (senha e e-mail) para ativar a conta, exigindo um segundo fator sob posse
fisica (celular/token).

ll. Fortalecimento do KYC: Integra o controle de autenticagdo ao compliance
regulatorio, atestando que o Lojista € quem diz ser.

lll. Nao-Repudio Reforgado: O uso de multiplos fatores de categorias diferentes (posse,
conhecimento, ineréncia) gera evidéncia de auditoria robusta, essencial em disputas
legais (Direito Civil/Empresarial) sobre a autoria de transacoes.

IV. Mitigagao do Risco Cibernético: Cumpre os requisitos de seguranga do BACEN,
protegendo o Gateway de acessos nao autorizados por falha de senha.
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OBRIGATORIEDADE EM AGOES CRITICAS

Além do login inicial, o MFA/2FA é mandatodrio para confirmar a identidade antes de executar
as seguintes Acoes Criticas:

I. Alteracdo de Dados de Liquidagdo: Qualquer mudanga na conta bancaria para
repasse de recebiveis do Lojista.

Il. Alteragao de Credenciais de API: Redefinicdo ou emissdo de chaves de API que
dao acesso transacional ao Gateway.

lll. Criagcao/Modificagao de Usuario Administrador: Concessao de novos acessos
com privilégios.
IV. Acesso a Dados Pessoais Sensiveis: Acesso a dashboards ou sistemas internos

que contenham dados de KYC/PLD.

V. Operagoes de Alto Impacto (Interno): Comandos em ambientes de Producdo e
Deploy de cédigo-fonte.
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DOCUMENTAGAO E INTEGRAGAO REGULATORIA

Esta Politica de Dupla Autenticagdo esta formalmente integrada ao Framework de
Compliance da MarchaPay, sendo respaldada pelos seguintes documentos:

I. Politica de Seguranca da Informagao e Privacidade: O MFA/2FA é o controle
técnico primario para garantir a Confidencialidade dos dados pessoais, conforme
exigido pela LGPD.

ll. Termos de Uso e Contrato do Usuario: Esta Politica e a obrigatoriedade do
MFA/2FA séao referenciadas nos Termos Contratuais firmados com o Lojista,
estabelecendo-a como obrigagéo contratual para uso da plataforma.

lll. Documentagado de Conformidade Regulatéria: Os procedimentos de MFA/2FA sao
documentados nos relatérios de conformidade (Ex: Auditorias do BACEN) como
evidéncia da adogao de controles robustos de acesso e seguranga cibernética.

IV. Documentagao Técnica e de Processos (Interno): Os requisitos de MFA/2FA sao
detalhados nos manuais operacionais da Area de Tecnologia e Compliance,
especificando a arquitetura de autenticagdo, o ciclo de vida das credenciais e os
procedimentos de recuperagado de acesso (sem comprometer a seguranga).
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DISPOSIGCOES FINAIS

l. Vigéncia e Revisdo: Esta Politica entra em vigor na data de sua aprovacgao pela
Diretoria e deve ser revista anualmente, ou sempre que houver a incorporagao de
novas tecnologias de autenticacdo ou mudancas regulatorias.

Il. Sangdes: A falha do Lojista em manter o MFA/2FA ativo ou a falha do colaborador em
aplica-lo resultara na suspensao imediata do acesso ao sistema e sujeitara o
responsavel a medidas disciplinares internas, conforme o Cédigo de Etica e a
Politica de Seguranca Cibernética.

lll. Comunicagao: Esta politica deve ser comunicada de forma clara a todos os Lojistas
e Parceiros, reforgcando o carater mandatério do controle de seguranca.
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