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APRESENTAGAO

A Politica de Privacidade e Protecdo de Dados Pessoais da MARCHAPAY LTDA E.P.P. tem
como objetivo informar e esclarecer como nossa instituicdo, na qualidade de Provedora de
Servigos de Tecnologia (PST) e Gateway de Pagamentos, trata os dados pessoais em
conformidade com a Lei Geral de Protegdo de Dados Pessoais (Lei Federal n® 13.709/2018 -
LGPD) e demais leis aplicaveis a privacidade e sigilo.

Esta politica foi desenvolvida com linguagem clara e objetiva, refletindo nosso compromisso
com a transparéncia, ética e responsabilidade no tratamento de dados pessoais de todos
que se relacionam conosco, incluindo Lojistas, Consumidores Finais e parceiros do Arranjo
de Pagamento.
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PARA QUEM E ESTA POLITICA

Esta Politica de Privacidade é destinada a todas as pessoas fisicas cujos dados sao
tratados pela MarchaPay.

l. Pessoas Fisicas

a. Administradores, sécios e representantes dos Lojistas e Parceiros da
MarchaPay.

b. Consumidores Finais que realizam transagcbes através do nosso Gateway
(dados tratados primariamente para Antifraude).

c. Procuradores, tutores ou curadores de clientes.

d. Visitantes de nossos canais digitais.

Il. Pessoas Juridicas

a. Esta politica regula o tratamento dos dados pessoais dos sécios,
administradores, empregados e representantes de empresas que sao
Lojistas, Fornecedores ou Parceiros da MarchaPay.

lll. Interagdes Digitais
Se vocé esta visitando nosso site, utilizando nossos aplicativos méveis ou teve qualquer
contato com a MarchaPay, esta politica se aplica ao tratamento dos seus dados técnicos e
de navegacgao.

MARCHA LTDA
CNPJ: 58.300.812/0001-32
Avenida Paulista, N° 1337, Bairro Bela Vista, Sao Paulo-SP. CEP: 01.311-200



Politica de Privacidade e Protecao de Dados Pessoais

NOSSO COMPROMISSO COM SEUS DADOS

l. Principios Fundamentais
E nosso compromisso proteger os dados que coletamos e utilizamos, zelando pelo
tratamento ético, transparente e responsavel dos seus dados pessoais. Nossos principios
s&o baseados em:

a. Transparéncia: Informagbes claras sobre como tratamos seus dados
pessoais, incluindo as finalidades primarias de Prevencdo a Fraude e
Compliance.

b. Seguranga: Implementagdo de medidas técnicas e organizacionais
adequadas (criptografia, controle de acesso) para proteger seus dados contra
acessos nao autorizados ou vazamentos.

c. Minimizagao: Coleta e tratamento apenas dos dados pessoais estritamente
necessarios para as finalidades especificas e legitimas.

d. Responsabilizagdo: Demonstracdo da adocdo de medidas eficazes para
comprovar a observancia e cumprimento das normas da LGPD.

Il. Sobre a MARCHAPAY LTDA E.P.P.
A MarchaPay atua no mercado de Tecnologia e Pagamentos Digitais como Provedora de
Servicos de Tecnologia (PST) e Gateway de Pagamentos. Para fins desta Politica, a
MarchaPay atua primariamente como Controladora de Dados para as finalidades de
Antifraude e Compliance (KYC) e como Operadora de Dados para o mero processamento e
roteamento de transagdes, conforme exigido pelos Lojistas.
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ESTRUTURA DE GOVERNANCA DE DADOS PESSOAIS

l. Governanga Organizacional
A MarchaPay possui estrutura de governancga alinhada com as melhores praticas de
mercado para protecdo de dados pessoais, contando com a supervisdo da Alta
Administragao.

ll. Responsabilidades

a. Diretoria Executiva: Responsavel pela aprovacido desta politica e alocacao
de recursos necessarios para a manutengao da segurancga cibernética.

b. Encarregado de Dados (DPO): Profissional designado para atuar como canal
de comunicagao entre a instituicao, titulares de dados e Agéncia Nacional de
Protecdo de Dados (ANPD).

c. Area de Compliance: Responsavel por assegurar a conformidade com a
LGPD, o BACEN e as regulamentac¢des de PLD/FT, incluindo monitoramento
e auditoria dos processos de tratamento de dados de KYC.

d. Area de Tecnologia da Informagdo: Responsavel pela implementagdo e
manutencdo dos controles técnicos de seguranca (criptografia, controles de
acesso) nos sistemas e infraestrutura da MarchaPay.
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DADOS PESSOAIS TRATADOS

I. Categorias de Dados Coletados
A MarchaPay coleta e trata dados pessoais e dados pessoais sensiveis que sao
estritamente necessarios para o funcionamento seguro do Gateway e para o cumprimento
de obrigacbes legais.

Il. Dados Pessoais Comuns

a. Dados de Identificagdo: Nome, CPF, CNH (necessarios para o processo de
KYC dos administradores de Lojistas).

b. Dados de Contato: Enderecos, Telefones e e-mails (para comunicagao e
segurancga).

c. Dados Financeiros e de Transagao: Historico de transagbes, dados de
pagamento (anonimizados ou tokenizados), informagdes de crédito e scoring
(obtidas via bureaus), e dados de contas bancarias (para liquidagdo de
recebiveis).

d. Dados Profissionais: Profissdo e ocupacao (para fins de analise de risco e
PLD).

lll. Dados Pessoais Sensiveis
Podemos tratar dados pessoais sensiveis quando estritamente necessario e conforme a
LGPD, incluindo:

a. Dados Biométricos: Imagens (reconhecimento facial) para verificagdo de
identidade e prevencao a fraude no processo de onboarding de Lojistas.

IV. Dados Técnicos e de Navegacao

a. Informacdes de Dispositivos: Endereco IP, Tipo e modelo do dispositivo,
Identificadores unicos do dispositivo.

b. Dados de Navegacao: Cookies e tecnologias similares (utilizados para tracar
o perfil de risco e detectar tentativas de fraude).
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COMO E QUANDO COLETAMOS SEUS DADOS

I. Coleta Direta
Coletamos dados pessoais diretamente quando vocé:

a. Relacionamento Comercial: Solicita abertura de cadastro de Lojista/Parceiro.

b. Comunicagao: Entra em contato através de nossos canais de atendimento ou
Ouvidoria.

ll. Coleta Indireta
Também podemos coletar seus dados através de:

a. Fontes Externas Legitimas: Orgdos publicos (Receita Federal), Bureaus de
crédito e empresas de analise de risco (para scoring e prevencao a fraude).

b. Parceiros do Arranjo: Instituicdes de Pagamento (IPs), Adquirentes e
Bandeiras (para processamento e confirmagao de transacgoes).
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FINALIDADES DO TRATAMENTO

l. Prestacao de Servigos de Gateway e Pagamentos
Tratamos seus dados pessoais para:

a. Operagoes Essenciais: Habilitar o cadastro e a manutengéo do Lojista;
Roteamento e processamento seguro das transagdes; Liquidagdo de
recebiveis do Lojista.

Il. Andlise de Risco e Prevenc¢ao a Fraude
Esta € a finalidade primaria do tratamento de dados de transagéo pela MarchaPay.

a. Prevengao a Fraude e PLD: Deteccdo de transagdes e padrbes de
comportamento suspeitos; Verificagcdo de identidade (KYC/Biometria) e
implementacido de medidas de seguranca.

b. Andlise de Risco: Avaliacao do risco de crédito/contraparte (para fins de
chargeback).

c. Fundamento Legal: O tratamento € essencialmente realizado sob a base legal
de Legitimo Interesse (Art. 7°, IX da LGPD), estritamente limitado a
Prevencao a Fraude.

lll. Cumprimento de Obrigacoes Legais e Regulatérias

a. Regulamentagées do SPB: Cumprimento de normas do Banco Central do
Brasil (BACEN) e atendimento a requisi¢cdes de autoridades.

b. PLD/FT: Prevengdo a lavagem de dinheiro e financiamento ao terrorismo,
incluindo o Reporte de operacbes suspeitas ao COAF (Base Legal:
Cumprimento de Obrigacao Legal).

c. Judicial e Administrativo: Atendimento a processos judiciais e
administrativos.
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BASE LEGAL PARA O TRATAMENTO

|. Bases Legais Utilizadas
O tratamento de dados pessoais pela MarchaPay fundamenta-se nas seguintes bases
legais:
a. Execucao de Contrato (Art. 7°, V): Para viabilizar os servigos contratados
(processamento e liquidagao).

b. Cumprimento de Obrigagao Legal ou Regulatéria (Art. 7°, ll): Para
KYC/PLD, Reporte ao COAF e atendimento ao BACEN.

c. Legitimo Interesse (Art. 7°, IX): Para finalidades de Prevencao a Fraude e
Seguranca da plataforma.

Il. Dados Pessoais Sensiveis
Para dados pessoais sensiveis (ex: Biometria para Antifraude), utilizamos as bases legais
especificas do Art. 11 da LGPD, principalmente:

a. Prevengao a Fraude e Garantia da Seguranca.
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COMPARTILHAMENTO DE DADOS

. Quando Compartilhamos
A MarchaPay pode compartilhar seus dados pessoais nas seguintes situagdes:

a. Prestacao de Servigcos: Com Instituicdes de Pagamento (IPs), Adquirentes e
Bandeiras (para completar a transac¢ao e compliance do arranjo).

b. Cumprimento Legal e Regulatério: Com o COAF, Receita Federal, BACEN e
autoridades competentes.

c. Prevencao a Fraude: Com Bureaus de Risco/Antifraude e outras instituigbes
financeiras.

Il. Protegoes no Compartilhamento

a. Contratos de Protecdao de Dados: Todos os terceiros devem assinar
contratos especificos com clausulas de protecdo de dados (DPA).

b. Principio da Minimizagdao: Compartilhamos apenas os dados estritamente
necessarios para a finalidade especifica.

c. Auditoria: Realizamos auditorias regulares (due diligence) nos terceiros que
processam dados em nosso home.
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SEGURANCA E PROTEGAO DOS DADOS

l. Medidas de Segurang¢a Técnicas

a. Criptografia: Utilizagdo de criptografia avangada (tokenizagido para dados de
cartao) para proteger dados em transito e em repouso.

b. Controle de Acesso: Uso mandatério de Autenticacdo Multifator (MFA/2FA)
para acessos criticos.

c. Monitoramento: Sistemas de monitoramento 24/7 para detecgao de atividades
suspeitas (cibernéticas e PLD).

ll. Medidas Organizacionais

a. Treinamento: Programas regulares de conscientizagdo e treinamento para
colaboradores sobre LGPD.

b. Gestao de Incidentes: Procedimentos estruturados (PRI) para resposta rapida
a incidentes de seguranca.
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RETENGAO E ELIMINAGAO DE DADOS

l. Periodo de Retencao
Os dados sdao mantidos pelo periodo necessario para cumprimento das finalidades:

a. Obrigagcoes Legais e PLD: Pelo prazo minimo de 5 (cinco) anos apos o
término do relacionamento, conforme exigido pela legislagdo do COAF e
BACEN.

b. Prescricdo Legal: Pelo prazo necessario para exercicio regular de direitos
(ex: 10 anos).
Il. Eliminagao Segura

a. Procedimentos: Processos seguros para eliminacdo definitiva de dados
quando nao mais necessarios.

b. Anonimizagao: Uso de técnicas de anonimizacdo para preservar utilidade
estatistica.
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SEUS DIREITOS COMO TITULAR

I. Direitos Garantidos pela LGPD
Vocé possui os direitos garantidos pelo Art. 18 da LGPD, incluindo: Confirmacgéo e Acesso,
Correcdo, Anonimizacdo, Bloqueio ou Eliminagcdo, Portabilidade e Revogacdo do
Consentimento.

Il. Como Exercer Seus Direitos

a. Canais de Atendimento: O titular pode exercer seus direitos através do canal
do Encarregado de Dados (DPO) ou da Ouvidoria (para casos nao
resolvidos).

b. Limitagdes: A MarchaPay pode limitar o exercicio de certos direitos (Ex:
Eliminagdo) quando o tratamento for necessario para Cumprimento de
Obrigacao Legal/Regulatéria (PLD, BACEN) ou para o Exercicio Regular de
Direitos.
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COOKIES E TECNOLOGIAS SIMILARES

A MarchaPay utiliza cookies e tecnologias similares para garantir a funcionalidade do
Gateway, medir performance e, crucialmente, para fins de seguranga (Antifraude).

MARCHA LTDA
CNPJ: 58.300.812/0001-32
Avenida Paulista, N° 1337, Bairro Bela Vista, Sao Paulo-SP. CEP: 01.311-200



Politica de Privacidade e Protecao de Dados Pessoais

TRANSFERENCIA INTERNACIONAL DE DADOS

A MarchaPay pode transferir dados pessoais para outros paises quando necessario para:

a. Prestacdo de Servigcos: Uso de fornecedores de cloud computing ou
tecnologia localizados no exterior.

b. Cumprimento de Obrigagbées Contratuais: Quando a transacado envolve
parceiros ou bandeiras internacionais.
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MENORES DE IDADE

O tratamento de dados pessoais de menores de 18 anos deve ser realizado com
consentimento especifico de pelo menos um dos pais ou responsavel legal, e todas as
atividades consideram o melhor interesse do menor.
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ATUALIZAGOES DESTA POLITICA

Esta Politica de Privacidade é revisada anualmente para assegurar conformidade com
mudancas na legislacdo (ANPD) e nas melhores praticas.
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CANAIS DE CONTATO

l. Encarregado de Dados (DPO)
a. Nome: [RESERVAR ESPACO PARA NOME DO DPO]
b. E-mail: [RESERVAR ESPACO PARA E-MAIL DPO]

Il. Autoridade Nacional de Prote¢ao de Dados (ANPD)

a. O titular pode contatar a ANPD caso nao esteja satisfeito com as respostas da
MarchaPay.
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CONSIDERAGOES FINAIS

A MarchaPay reafirma seu compromisso com a protegdo de dados pessoais e privacidade,
implementando continuamente melhorias em seus processos e controles técnicos.
Assumimos a responsabilidade pela prote¢gdo adequada dos dados pessoais que tratamos,
atuando com total transparéncia e diligéncia regulatoria.
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